HNASKAH URGENS!

PEMBENTUKAN RANCANGAN FERATURAN KEMENTERIAN KEPENDUDLIAN
DAN PEMBANGUNAN KELUARGA
TENTANG
SISTEM MANAJEMEN HKEAMANAN INFORMAS!

A Uigarsi dan Tujuan Pembantukan
Peshembangan pamaniastan teknolog informasi dan komunikes! d| ingkungan
Kementerisn  Hepencudukan  dén  Pembangunan  Halusrga/Sadan
Kepandudukan doan Heluarga Berencans Nasional telsh meningkathan
kelergariungan argansas! ievhadap sisterm elekironi diden peryelenggarsan
tugas dan fungsi informesi yang dielola mencakup data sirsfegis, dots
kependudukan, sarta data prinad yang memiiki lingiat sensitveas Unggl dan
berdampak langsurg ferhadap keporcayasn publc serts kaDerEngsUNgAn
|ayanan permerintahan

D sisd lain, dinamiks ancaman besmanan infarmas semakin kompleis, baik
yang bersumber gan takior memal maupun sksternal, seperti keboooran data,
serangan siber, penyalahgunaan akses, sers gangguan terhadan ketersadiaan
“elem. Kondis tersebut manunhul adanya pendekatan pengeislasn kearnanan
infermnasi yang lersbukiur, sistemats, lerukur. dan besrkedarjulen, idak hamya
besfokus pada espek teknis, tolap uga mencakup aepek orpareasl sumiber
daya manusia. proses, dan fata kelola

Feraturan Badan Kependudukan dan Keluanga Berencana Nasional Nomor 17
Tahien 2023 tentang Sislem Managsmen Keamanan informasi sudah tdak ieg)
sepenuhnya seloms dengan perkembangan organisesi perubahan stsktur
kefmmbagaan, sarfa kebutuhan penguatan tate kelols keamssnan infarmas di
lingmungan  Femendukbangpa/BRKBN, Gelain i, peningkatan tanhatan
kepatuhan techadap peraturan perundang-undangan, khisusnys  lerkad
jpaiindungan daia pribadi dan peryelenggaman sistem pemearinishan berbasis
wigkironik, mengharsian adsnya pangaturan bami yang lebin komsprehanat
dan adagtf,

Oiah karena lu dipodukan pengahesn dalasn bentuk Peraburan Mentan
Kependudubkan dan Pembangunan KeluarpaBadan Hependudukan dan
Felianga Berencana Nasonal ientang Ssiem Manapamen Keamanan infomansi



sabagal dasar Pukum yang kuat delam penyelengoarasn, pengendminn
evaluasl, dan perbakan berkelanjutan keamanan informasd ol Englungan
KamendukbanggaSr KN

Urgensi Fembentukan
Pembenthdan Peralan Menier  Kependudukan dan  Pembangunan
KehiargaBadan Kependudukan dan Keluargs Berencana MNassonal tentang
Gishem Marsjemen Kpamaran irformasi merupakan ksbuluhan mendesak
uthu mangamin padindungan ierhadap nformas! dan asel nformas yang
dikaiola olah Keireedutbangga/BEMEN dalam penyelenggarasn lugss den
fungsirya.

Peningkatan pemanfaatan sistem elekironk dan islnologl informasi dalam
[priges bisnis Kemendubtangga/BKKBY fedah diilusi dengan mening katvya rislco
ancaman keamanan kfomasi yang dapal bardampak pada teganggunya
layanan  kebocofen  dala, sena menufunnys  bepercayasn  pemanghku
Eepanbngan. Pengaluran yang Bda Delum sepanuniya  mengalomadas
perkembangan onganisasl, dinamiks ancaman, serts funfuban kepatuhan
terhadap  kefenhmn pemioan peundang-undangan o bidang  sistem
pemerintahan borbasis sekironik dan pafindungan data pried

Sarlgin i, perubaban kelembagaan sarta ketutuhan penvesualan it kelols
kmamanan informasi menuniul adanya desar huloum yang lsbih Kemprshansil
dan terniegrasl dalam baniuk Peraturan Merteri. Dioh kanens fu, pembentuan
peraturan ini mengadi penling dan mendesak sehagai landasan hukum bagl
pemypelanggaraan Sislem Manaamen Keamanan informasi yang sistematis,
ferulor. dan berkelanjutan di Enghungan KemandukbarggaBKKBN, dengan
i uriduk:

1. Mewuudkan fingkasd kematengan keamanan siber pads  halegor
terkalola (Level 4) secara konsistan di seturuh unit kefa;

2. Memparust aspek (dentifkesi, yang mefpul penetapan peran dan
tanggung Ewab, peryusLnEn siralegl dan koblakan, pangsiolean ssot
informasi, serta penilaian rsko keamanan siber dan rantal pasok;

3. Meringhatkan aspek protexs), melahs pengelalaan idertites autenticas|
dan kendali akses, sertn parlingungan menysiun lerhadap aset faik,
data, apliasl, [aringan, dan sumber daya manusia;

4. Mergoplimalkan sspok dsi, mrlalul pengelciaan deteis perativa




giber, analisx anomall sera pomantauen poristea Eber AECETE
brkel anjutar, dan

£, Manjamin aspaeé penangguisngan dan pamuiihan, melaiki perencansan
perangguéangan. analsis dan  pelaporan  rsiden.  pelaksanaan
pormulihan, sera peningkatan kesmanan pasca tenadinya insiden siber,

Tujuan Pambentubkan
Pemberiukan Perafuran Menbsn i bestujusn unbuk;

1. Menyadiakan lancdssan hukum yang |eias dan komprehensd bagi
pergeiciaan Sistem Manajmen Hesmanan nformas o Inghungan
Kemendukbanggs ERKBN;

2 Memamin perindungan informasi akaupun aset informasd, rutama pada
aspek  Kerahasizan [Confowifinily), Kedaluhan (Ieegity), dan
Kedersediaan (Avadshidy) Kemendukbang ga/8KKEN;

3 Menginegrasikan pengelclaan keamanan (nformasl dengan phoses
Disnis,  1ats  kelols  orgacisasi,  dan  mansjemen  rigiko
HemendukbanggaBHKBN,

4. Meningkatan wapatuhan berhadap kelsnhan persturen perundang-
undangan di bidang keamanan infomas! den pelindunian data pribadi,
dan

5 Mendukung kebedangsungsn operasional, keandalan layanan, sefta
pardngiatan  keperciysan  pomangku  kapantngen  torhadap
peryalangparasn pesrefiritaban di lingiouirg an
FamardukbanggaBrKBN.

Bakaran yang ingin diwupudkan

Sasaran yang ingin diwujudkan medall penetapan Rancangan Peraturan

Menteri Keperdudukan dan Pembangunen KelusgaBaden Kependudukan

dan Fehwmgs Derencana Nosional tentang Sistemn Manajemen Heamaran

Informas! adalah

1. Terwujudnym Satem Mansjsmen Keamanan Informasi yang terintegrasi,
sistmas, dan berkelanutan di ingkungan KomendukbanggaBRKEN;

2 Terindungrys sset informasi KemendusbenggBKHEN darl risiko
ancaman keamaran informasl melalsl penerapan pengendalian yang
terukur disn Dordasis manajemen s,

3 Tetaminrya kerahasiaan, keutuhan, dan kelersadiaan infornas! calam
penyelenggaraan fugas dan fungsi Kemendukbang ga/BKKBN:



10.

11,

Mennghamys kepstuban unit kera terhadap kebtentusn  peraturan
perundang-undangan o bidang keamaran informasi den pelindungan
data pribacs:

Meningkainya kuaitas layanan, kebeslangsungan operasional, seda
kaparcayaan pemangku  kepentingan  tarhadap  ponyedanggarasn
pemesintahan di ngkungan Kemerdukbangga/BKKEN,

Tersadianya sumber daya manusia, kompetensi, peisthan  dan
pangerdaian dokumen manajemen ksamanan inform s

Terwujudnys kebdmkan pengamanan informast yang  komprehenst
Terselmnggaranya pola hubungan komunias sandl yang efekil uniuk
manjmen kerahasinan koordinasl dan pertukaran data ardar unit keda;
Meningkatnya sfekSvitas pengetolasn sumbar daya keamanan infarmass
secara sisimats guna mendukung osberianjutan system,

Tersedianya layanan keamanan informasl yang andal dan responssd delsm
msdrdung Sast infoimas dari ancaman siber, dan

Meninghatnys kusalas pengamanan sistem elsktroni dan mformasl non
alaktronic malaivl penerapan standar periindungan yang berukur

. Podeak Piiiran, Lingkus, dan Otk yang diahar
Pakaok Pikiran
Pokok pikiran pengaturan dalam Rancangan Paratsnn Mented Kependudukan
dan Pembargunan KefusrgeBeden Kependudukan dam Heluaigs Bessncana
HNasional fentang Sistem Manajemen Kaamanan indonmasi adakah;

Keamanan infermasl merupaken bagian yong tdak termpisahkan dai
penysanpgaman shsiem pemedntahan barbasi elokbronic dan teta kelola
arganisas Kemend sihangoaSi KEN .

Pengsialaan keamanan informast harus dilakuan secar mamaluruh dan
berkelanjutar melalul perdelaten sishem mansjsmen yang berbasts
manajamen rsia,

Perindungan terhadap kerahasisan, ksuluhan, dan  ketarsedaan
Infarmasi merupakan tanggung Swab bersama seluruh unil kera dan
pemangky kepentrgan di ingkuigan HemendukbanggaBHESN; dan
Diperiukan pengaturan yang membenksan kepastian hukum, keslesan
peian dan tanggung [wab, sema slandar pengendalan kearranan
infiormas) yang sedagaem o Enghungan KemendudbanggaBKKEN

i‘,ll’



Lingkup Fengaturan
Lingiup pengaturan dalam Rancangan Peraburan Mentan ini mabputl:

1
2

A

4

Prirep, kabdakan, dan sikius Sistem Manajamen Kaamanan Informasl;

Penatapsn  poran, fanggung  jewsb, dan  helembagman  dalem
peryelengparaan Satem Mandaemen Keamanan |nfarmas;

[ s, juasi  kinerm, dan  perbaiken
barkalanutan Salem Manajemen Keamanan informsasi;

Pengordalan keamanan inlormasi yang mensakup sspek organisssi,
BUmbar faya manusia, sk, dan Eknokog;

Panysianggarann fungsl kentifikesl yang melipull mansmmen ko
keamanan siber dan siralegl pangelolaan asel;

Polakianaan mekanisme proteisi meloiui pongaiuran oendall akses dan
slandaidisani perfrdungan ifrastnukdur viai;

Penyslenggaraan fungs! delele melaiui pamantauan perisiiva siber dan
arabss anomalk secara barkalanrulan,

Panangansn insiden yang mepui prosedur penanggulangan, pomulihan
saria perbalkan sistem pasca nsiden,

Perpelenggaraan kasmanan parsandian yang mencakup pengalolsan
hofmunikasi sandi dan fayanan keamanan infonmasi; dan

Femamauan dan evalsasl maalu penlaan fnghat  kematangan
keamaran nfoirnasi secars beskaka,

B e i

Cibjek yang ditur
Ok yang diatur dalam Rancangan Parairan Menies inl meliput:

1.

Pengeiplman saluruh aset nformesi  Kemendukbangga/BEKKBN, balk
datam benhuk Asik maupun slekdrondc

Pengeiolaan pembangunanipsngembangan asisiem informesi apikesi,
infrastrubdur  deknologl  informas!  dan  komunikasl, serta  fasilitas
PEMIOSaEAN INforTas yang digunakan dalam peanyelenggaraan lugas dan
fungsi KemandukbanggpaBHKBMN;

. Pengeiolasn oata dan informeas, terrmsuk dain pribadi dan ilormasi

senaitif, yang dikedola, diproses, dsimpan, danfatau dittansmisian cleh
KemendukhanggaBHKEN mrmasuk pemanisatanrya.

Panyelanggansan identifces keamanan shed yang Mencakig pansapan
peran dan Wnggung |awab organisasl simiegi, keblakan, prosedur,
pergelciann aset informasl, serin pendaan risiko keamanan siber dan
ramal pasok:



5 Fererapan proteks keamanan siber melalui pengelolaan identitas,
aulentikes, kendaf akses, seras perdindungan terhadap asel Nsk dala,
pisani, joringan, dan sumber doya manusia.

4 Panysanggaraan defeks! keamanan siber yang mencakup pengeolaan
daipks: parstwa siber, Analisls anomall, seria pemantsuan penaiwa aiber
secara baroalanuinn,

7. Manajemen penanggulangan dan pemuliban  insiden siber  yang
mancakup  perascanasn,  analfsis,  pelaparan. pelaksanaan
penangguisngan dan pemuihan, sema peningkatan keamanan pasca
nakden; dan

8. Tata kelnla parsardian yang meiputl kebijakan pergamanan informasi,
pola hubunpan komunikasl sand, pangelclaan sumbar daya, dan
peryalenggaraan leyanan keamanan infamasl

D). JangHaaian dan arah pangaturan

Jangkauan pengaturan

Rancangan Persuran  Menterl  Kependudukan dan  Pembangunen
Feluargn'Baden Kepencuoukan gan Heluarge Berencana Masicnal tentang
Sislemn Manajemen Keamaran Indormasl menjangka pengaluran mangenal
peryelenjgaraan, pargendaian, dan evaluss Sisbem Manajemen Keamanan
Imfowrniasl @ selundh unll kera di lingkungen KemendukbanggaBsKKBN,
bermasuk unit kevjs pusal, persmkidan, dan unit petaksana leknis, sarn pihek
lain yamg Rerkait dalam pengelolaan  Informasl dan sEtem  eakirond
KamandukbargpaBrEEN ernasuk selurubh anet oformasi, baik dalam beruk
fisik maupun elekironis benipa  sistem  informasl, infrastrukiur  eknokagi
infafmas dan kamundasi, data dan informasi yang diproses, disimpan, dan
diransmrisikan  dalam rangka  peryelengperaan lugas  dan  fungsi
Kemendukbangga/BKKEN,

Arah pangaturan

Arah pengaluran dalam rancangan peraturan menba ind adalah

1 Mewujudkan pengelalaan keamanan infarmasi vang tennlegrasi dengan
fata kedola organisas| dan proses bisnis Kemend ikbangga/BKKEN;

2. Menjamin  pedindungen  termedap  kerahasiaan,  keutuhan,  dan
kalegadisan informasi serta et infonmasi Kemendukbangga BRKEN.

3 Menefapkin pendakatan manajemen riaiko dalam pengelolaan keamanan
irformasi secara sistematis, ek, dan berelanjulsn,



4

Mampenelas peran, BNJgUng jawab, dan kewerangan pimpinar und kesja
serta paigksana dalam panyslngganaan Sielem Manajemen Keamanan
Irfarmess;

Mendorong  kepatuhan terhadap ketantuan parahsan  perundang-
undangan di bidang sistem pemerintanan berbams eWkirondk dan
pelindungan data pribadi; dan

Mendiukung  peninghalan  keandalan  layaron,  keberangsungan
opemsional, serfn kepersayean pemarghy  keperingan  ferhadap
penyelnggaraan pemennishan d ingkungan Kemendukbangoa/BKKEN

Jakarta, 13 Mel 2025
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